[+ smARAC's

Checkliste

Datenschutzgrundverordnung
(DSGVO)

Die einfache & praxisbewahrte Checkliste

Stand: 25.06.2018



Datenschutz-Checkliste F SMARAC S

Einleitung

Mit dieser Checkliste erfahren Sie alles was Sie unbedingt tun miissen, um der DSGVO zu

genugen.

Diese Checkliste ist speziell auf Selbststandige und Kleinunternehmer ausgerichtet — und

daher so einfach wie moglich gestaltet.

Die Checkliste zeigt Innen die wichtigsten Schritte zur praktischen Umsetzung der neuen
Datenschutz-Grundverordnung. Sie hilft Ihnen bei der Erflllung der notwendigen
Anforderungen, um hohe Strafen durch Verletzungen der DSGVO zu vermeiden.

7 Schritte, die Sie unbedingt umsetzen missen:

Beantworten Sie die wichtigsten Grundfragen
Erstellen Sie ein Datenverarbeitungsverzeichnis
Auftragsverarbeitung sicherstellen
Personal-Vereinbarungen treffen

Risiko prifen und abschatzen
Sicherheits-MaRnahmen umsetzen

Die laufende Einhaltung der DSGVO sicherstellen

N U s WN e
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Schritt #1:
Beantworten Sie die wichtigsten Grundfragen

Beantworten Sie zuerst die wichtigsten Grundfragen.

1. Frage: Welche personenbezogenen Daten verarbeiten Sie tiberhaupt?

» Sammeln Sie alles, was lhnen einfallt.

Tipp: Um bei der Datensammlung nichts zu Ubersehen, nutzen Sie folgende drei
Betrachtungsperspektiven:

e Prozesssicht: Welche Daten werden in lhren Prozessen verarbeitet?
e Toolsicht: Welche Daten werden in lhren Tools verarbeitet?
e Beteiligte: Wer sendet bzw. erhdlt die Daten?

2. Frage: Verarbeiten Sie sensible Daten?

|u_

» Die folgenden Daten sind ,sensibe

o Rassische oder ethnische Herkunft (z. B. Geburtsland)

o Religidse, politische und weltanschauliche Uberzeugungen (z. B.
Religionsbekenntnis)

o Gesundheitsdaten (z. B. Krankenstande)

Genetische oder biometrische Daten (z. B. Fingerabdruck)

o Daten zum Sexualleben oder sexueller Orientierung (z. B. Homosexualitat)

O

3. Frage: Benétigen Sie einen Datenschutzbeauftragten?

» |hr Unternehmen benotigt einen Datenschutzbeauftragten, wenn mindestens eine der
folgenden Aussagen auf Ihr Unternehmen zutrifft

o lhre ,Kerntatigkeit” ist die ,umfangreiche” Verarbeitung von sensiblen Daten
(Eine Lohnverrechnung fir Ihre Mitarbeiter gehort z.B. nicht dazu, da dies nur
ein Unterstltzungsprozess ist.)

o lhre ,Kerntatigkeit” ist die ,umfangreiche” Verarbeitung von strafrechtlichen
Daten

o Sie Verarbeiten besonders heikle Daten (z. B. Standort-Tracking)

Tipp: Sollten Sie einen Datenschutz-Beauftragten benétigen (was bei Kleinunternehmen selten
der Fall ist), kénnen Sie sich hier ndher informieren, was zu tun ist:
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https://www.wko.at/service/wirtschaftsrecht-gewerberecht/EU-Datenschutz-

Grundverordnung:-Der-Datenschutzbeauftragt.html

Schritt #2: Erstellen Sie ein
Datenverarbeitungsverzeichnis

Das Verarbeitungs-Verzeichnis ist die wohl wichtigste Aufgabe, die praktisch jedes
Unternehmen in Osterreich machen muss. Es gibt so gut wie keine Ausnahmen!

» Verwenden Sie bestehende Muster und Vorlagen von Datenschutz-Vereinen, Kammern
oder Experten und passen Sie diese auf lhr Unternehmen an.

o WHKO: https://www.wko.at/service/wirtschaftsrecht-gewerberecht/eu-dsgvo-
muster-verarbeitungsverzeichnis-verantwortliche.html

o Bitkom: https://www.bitkom.org/Bitkom/Publikationen/Das-
Verarbeitungsverzeichnis.html!

Tipp: Folgende Inhalte miissen abgedeckt werden:

A) Betroffene: Wer sind die Betroffenen (zusammengefasst in Kategorien), von
denen Sie die Daten verarbeiten?

o

Zwecke: Wozu verarbeiten Sie die Daten?

Daten-Kategorien: Welche Daten verarbeiten Sie?

o o=

Empfanger: Wohin gehen die Daten / wer bekommt die Daten?

m

Fristen: Wie lange dirfen Sie die Daten aufbewahren?

M
~— ~

Rechtsgrundlage: Durfen Sie die Daten Uberhaupt verarbeiten?
Sobald eine der unten angefthrten Voraussetzungen erfillt ist, dirfen Sie die
Daten verarbeiten:

o Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie
betreffenden personenbezogenen Daten fir einen oder mehrere bestimmte
Zwecke gegeben;

o die Verarbeitung ist fur die Erfullung eines Vertrags, dessen Vertragspartei
die betroffene Person ist, oder zur Durchfihrung vorvertraglicher
MalRnahmen erforderlich, die auf Antrag der betroffenen Person erfolgen;

o die Verarbeitung ist zur Erfillung einer rechtlichen Verpflichtung
erforderlich, der der flr die Verarbeitung Verantwortliche unterliegt;

o die Verarbeitung ist erforderlich, um lebenswichtige Interessen der
betroffenen Person oder einer anderen natiirlichen Person zu schitzen;

o die Verarbeitung ist fir die Wahrnehmung einer Aufgabe erforderlich, die
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im offentlichen Interesse liegt oder in Ausibung 6ffentlicher Gewalt erfolgt,
die dem fir die Verarbeitung Verantwortlichen Gbertragen wurde;

o die Verarbeitung ist zur Wahrung der berechtigten Interessen des
Verantwortlichen oder eines Dritten erforderlich, sofern nicht die Interessen
oder Grundrechte und Grundfreiheiten der betroffenen Person, die den
Schutz personenbezogener Daten erfordern, Uberwiegen, insbesondere
dann, wenn es sich bei der betroffenen Person um ein Kind handelt.

» Speichern Sie die Datei jedes Mal als neue Datei mit dem neuen Datum
Tipp: Die alte Datei nie iiberspeichern, damit Anderungen nachvollziehbar bleiben

Schritt #3: Auftragsverarbeitung sicherstellen

a) Welche Auftragsverarbeiter haben Sie?

» Listen Sie alle Ihre Auftragsverarbeiter auf.
(Einige Beispiele fir Auftragsverarbeiter):

o IT-Dienstleister (z. B. EDV-Wartung, auller ein Zugriff auf personenbezogene
Daten ist nicht moglich bzw. absolut ausgeschlossen)

Cloud-Anbieter (z. B. fir CRM-Losungen)

Webhoster (wenn Sie eine Website haben)

E-Mail Anbieter

Google (wenn Sie Google-Dienste nutzen wie z. B. Google Analytics, Adwords,
Gmail, GSuite ...)

Evtl. Facebook

o Software

O O O O

(@]

b) Gibt es eine Auftragsverarbeitervereinbarung?

> Fragen Sie beim Dienstleister nach, ob er eine , Auftragsverarbeitervereinbarung” zur
Verflgung stellt (Hinweis: Bei Google & Co. gibt es in der Regel aktualisierte
Nutzungsvertrége/-bedingungen oder Datenschutzerkldrungen, denen zuzustimmen ist).

» Verwenden Sie ansonsten Muster, passen Sie diese fur Ihr Unternehmen an und
schicken Sie die Vereinbarung an lhre Dienstleister zur Unterzeichnung.

o WKO: https://www.wko.at/service/wirtschaftsrecht-gewerberecht/eu-dsgvo-
mustervertrag-auftragsverarbeitung.html!

o Bitkom: https://www.bitkom.org/Bitkom/Publikationen/Begleitende-Hinweise-
zu-der-Anlage-Auftragsverarbeitung.html!

> SchlieBen Sie Auftragsverarbeitervereinbarungen
Tipp: Stellen Sie sicher, dass Sie mit allen Ihren Auftragsverarbeitern einen Vertrag
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haben, der den Datenschutz (laut DSGVO) regelt.

¢) Sind Sie selbst Auftragsverarbeiter?

» Wenn ja: Erstellen Sie ein Verarbeitungsverzeichnis fir alle Daten, die Sie im Auftrag des
Verantwortlichen verarbeiten.

» Wenn nein: Gehen Sie weiter zu Schritt #4.

Schritt #4: Personal-Vereinbarungen treffen

Sollten Sie keine Mitarbeiter haben, gehen Sie weiter zu Schritt #5.

» Erstellen Sie Personal-Vereinbarungen fur Datenschutz

o Datengeheimnis-Verpflichtungserklarung
z. B. www.wko.at/service/wirtschaftsrecht-gewerberecht/eu-dsqvo-muster-
verpflichtungserklaerung-datengeheimnis.html!

o Datenschutzerklarung fir Mitarbeiter
z. B. www.wko.at/service/wirtschaftsrecht-gewerberecht/dsqvo-muster-
datenschutzerklaerung-mitarbeiter.html

o Nutzungsregeln der EDV (PC, Smartphone, Telefon usw.)
z. B.
www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt,

content/hilfmi/muster/musterrichtlinien/musterrichtlinien.html

o Schriftliche Einwilligungen (z. B. fur die Veroffentlichung von Mitarbeiter-Bildern
auf der Website) z. B. https.//www.wko.at/service/wirtschaftsrecht-
gewerberecht/EU-Datenschutz-Grundverordnung:-Einwilligungserklaerung-.html

Tipp: Gleichen Sie die Infos der Personal-Vereinbarung mit dem Datenverarbeitungs-
Verzeichnis ab, um sicherzustellen, dass nichts vergessen wurde.

» Lassen Sie die Vereinbarung im Rahmen von Gesprachen und Schulungen von allen
Mitarbeitern unterschreiben.

Schritt #5: Risiko priifen und abschatzen

a) Bendtigen Sie eine Datenschutz-Folgeabschatzung?

» Prifen Sie, ob Sie eine Datenschutz-Folgeabschatzung bendétigen
Sie missen nur eine Datenschutz-Folgeabschatzung machen, wenn Ihre
Datenverarbeitung ein hohes Risiko fir die Rechte der betroffenen Personen darstellt.

Tipp: Machen Sie immer eine Risikoanalyse, um festzustellen ob eine Datenschutz-
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Folgeabschétzung notwendig ist.

Haufige Beispiele flr ein hohes Risiko sind:

o Machen Sie Profiling? Das heif3t, dass Sie Profile von Personen erstellen
(z. B. Gber ihr Verhalten)
o Verarbeiten Sie sensible Daten oder andere vertrauliche Daten (z. B. Bankdaten,
Standortdaten, Strafdaten, private Kommunikationsdaten ...) in ,umfangreicher
Art und Weise” (viele betroffene Personen oder viele Daten ...)?
o Ubermitteln Sie (sensible/vertrauliche) Daten in Drittstaaten auRerhalb der EU?
o Verwenden Sie neue Technologien, die ein hohes Risiko fur die betroffenen
Personen darstellen kdnnen? (z. B. CRM-Cloud-Loésungen fir Kunden)
Mit der Verordnung der Datenschutzbehorde (iber die Ausnahmen von der Datenschutz-
Folgenabschatzung (DSFA-AV), StF: BGBI. || Nr. 108/2018 wurden Datenverarbeitungen
definiert, die von der Datenschutz-Folgeabschatzung befreit sind. Die gesamte Liste finden Sie
unter:
https://www.ris.bka.qv.at/GeltendeFassung.wxe ?Abfrage=Bundesnormen&Gesetzesnummer=
20010206
Einige Beispiele sind:
e DSFA-A01: Kundenverwaltung, Rechnungswesen, Logistik, Buchflihrung
e DSFA-A02: Personalverwaltung
DSFA-A03: Mitgliederverwaltung

Tipp: Sind Sie unsicher, ob eine Datenschutz-Folgeabschdtzung notwendig ist, wenden Sie
sich an einen Datenschutz-Experten oder an lhren Datenschutzbeauftragten.

b) Falls notwendig, wie fihren Sie eine Datenschutz-Folgeabschatzung durch?

» Beschreiben Sie die Datenverarbeitungen genauer

o Verwenden Sie das Verarbeitungsverzeichnis als Grundlage
o Genauere Beschreibung der Ablaufe, wie Sie die Daten verarbeiten
o Welche IT-Systeme und andere Mittel Sie dabei einsetzen

> Risikoanalyse: Bestimmen und bewerten Sie das Risiko fur die Betroffenen inklusive der
moglichen Auswirkungen, die ein Datenverlust bzw. Datenleck zur Folge hatte.

» Setzen Sie MaRnahmen, um das Risiko zu vermindern

» Prufen und erklaren Sie, ob Sie das Risiko ausreichend senken konnten
Falls trotz aller moglichen MaBnahmen immer noch ein hohes Risiko besteht, missen
Sie dies der Datenschutz-Behorde mitteilen (=vorherige Konsultation), die dann Gber die
weitere Datenverarbeitung entscheidet.

Schritt #6: Sicherheits-MalRhahmen umsetzen

» Stellen Sie sicher, dass Sie alle Basis-MaRnahmen zum Datenschutz umsetzen. Folgende
Schritte sind z. B. fir die meisten Kleinunternehmen unbedingt notwendig:
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o Loschregeln festlegen: Loschfristen einhalten und Daten sicher I6schen
(z. B. Papier in den Shredder, alte CDs oder Festplatten vernichten)

o Daten auf den aktuellsten Stand bringen (z. B. Kundendaten)

o Sichere Passworter verwenden (bei Software, PC-Benutzerkonten, mobilen
Geraten, Internet-Seiten ...)

o Verschlisselung einsetzen (bei E-Mails, Smartphones, USB-Sticks usw.)

o Stets die Software aktualisieren (z. B. Virenschutz, Internetbrowser ...)

o Datensicherung (Backups) regelmallig durchfihren, Notfélle testen und
Sicherungskopien auch an anderem Ort aufbewahren

o WLAN absichern (starke Verschlisselung, Passworter usw.)

o Raumliche Malknahmen prifen (z. B. Zutrittskontrolle, Brandschutz usw.)

o Clear Desk: Schreibtisch leeren (nichts herumliegen lassen) und Bildschirm
sperren (sobald Sie den PC verlassen)

o Weitere MalRlnahmen finden Sie z. B. im Sicherheitshandbuch der WKO:
https://www.wko.at/site/it-safe/sicherheitshandbuch.html/

» Setzen Sie die wichtigsten Website-MaRRnahmen um wie z.B.:

o Erstellen Sie eine Datenschutzerklarung

o Veroffentlichen Sie die Datenschutzerklarung als eigene Seite auf lhrer Website
(nicht unter dem Impressum / den AGB, sondern wirklich als eine eigene Seite)

o Informieren Sie die Betroffenen Uber Ihre Datenschutzerkldrung (z. B. Link in E-
Mail Signatur, Dokumenten usw.)

o Integrieren Sie auf Ihrer Website einen Hinweis-Banner fir Ihre
Datenschutzerklarung und die Verwendung von Cookies

o Stellen Sie Einwilligungen sicher (z. B. eindeutige Zustimmung fir E-Mail
Versand)

o Verschlisselung der Website (,,https” statt , http“)

» Schreiben Sie alle Ihre MaRBnahmen in Ihr Datenverarbeitungsverzeichnis.

» Prifen Sie, ob Sie alle DSGVO-Grundsatze einhalten. Falls Sie noch nicht alle Grundsatze
einhalten, setzen Sie weitere MalRnahmen.

Schritt #7:
Die laufende Einhaltung von Datenschutz sicherstellen

Bitte bedenken Sie: Datenschutz ist keine einmalige Aufgabe, sondern eine regelmaRige
Arbeit, die immer berUcksichtigt werden muss (z. B. genauso wie Steuern zahlen oder die
Buchhaltung erledigen). Folgende Aufgaben sollten Sie jedenfalls regelmé&Rig durchfihren:

» Die Datenschutz-Grundsatze langfristig einhalten und jederzeit bereit sein dies zu
beweisen (Achtung: Sie miissen der Datenschutz-Behérde jederzeit nachweisen kénnen,
dass Sie alle Datenschutz-Grundsdtze einhalten)

» |hr Daten-Verarbeitungsverzeichnis laufend aktualisieren und erweitern
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» lhre Auftragsverarbeiter prifen (Eine Kontrolle ist zwar nicht vorgeschrieben, doch eine
regelmaRige Prufung ist ratsam, weil auch Sie fir Datenschutz-Verletzungen lhres
Auftragsverarbeiters voll haften.)

Ihr Personal regelmaRig schulen und auf dem aktuellsten Stand halten
RegelmaRig prifen, ob die Datenschutz-Folgeabschatzung aktuell ist

Ihre Datenschutz-MalRnahmen regelmafig checken und verbessern

vV VYV VY VY

Mit der Datenschutz-Behorde ,zusammenarbeiten”

o Im Falle eines Datenlecks Meldung an die Datenschutzbehorde durchfiihren
(,Data Breach Notification”) www.wko.at/service/wirtschaftsrecht-
gewerberecht/eu-dsgvo-data-breach-notification-behoerde.html!

o Alle Datenschutz-Dokumente gut auffindbar zusammenstellen, um sie jederzeit
der Datenschutz-Behorde Gbermitteln zu kdnnen

Impressum

SMARACIS GmbH

Gesellschaft mit beschrankter Haftung

Unternehmensberatung, Buchhaltung und Informationstechnologie (UBIT)
Adresse: 1160 Wien, Hasnerstrasse 110, Osterreich

Tel: +43 676 5462298

E-Mail: office@smaracis.com

Mitglied der WKO, Fachgruppe UBIT; Arge ProEthik

Geprifter Datenschutzexperte: Stefan Weigelhofer
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Disclaimer

Sdmtliche Inhalte wurden mit gréfStméglicher Sorgfalt zusammengestellt, erfolgen jedoch ohne Gewdhr. Sie
stellen keine Beratungsleistung welcher Art auch immer dar und kénnen eine entsprechende Beratung nicht
ersetzen. Insbesondere deswegen wird keine Haftung hinsichtlich Richtigkeit, Vollstdndigkeit und Aktualitét der
Informationen (einschlieflich des Verweises auf andere Quellen) iibernommen. Der Verfasser schliefst jegliche
Haftung aus, sei es aus Vertrag, Delikt (inklusive Fahrldssigkeit) und/oder jeder anderen Rechtsgrundlage, fiir
Verluste oder Schéden, einschliefslich entgangenen Gewinns oder sonstiger direkter oder indirekter Folgeschdden,
welche durch den Gebrauch oder das Vertrauen in die in dieser Unterlage zur Verfiigung gestellten Informationen

oder einer etwaigen Nichtberticksichtigung bestimmter Informationen entstehen.
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